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RRPU AL Datos de salud

Datos sensibles

Ley N° 25.326 de

Proteccién de los Datos Impacto econdmico y/o moral en la vida de
Personales |as personas
Protegidos nacional e l
internacionalmente Por ej. Discriminacion en el mercado laboral
SENSIBLES
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vcd)g Senales

g Datos genomicos e Atributos

Texto Libre

O Datos geoespaciales

o%{ Grafos
S N



RaPU BT Texto Libre

Ejemplos de evoluciones

Nombre: Cecilia Grierson Edad: 24 anos Tel: 2745340887 OS: No DNI: 12345678
PT.75 kg peso Talla: 1.63 cm Antecedentes: familia materna diabetes...

Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez MP1234 y agente sanitario Nehuen
Vilca
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Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez MP1234 y agente sanitario Nehuen
Vilca

paciente con uso problem de sustancias. PN 01/01/21

osteooprosis y fragilidad osea sosp sme de Bruck

Prevalencia: 6-12%
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Ejemplos de evoluciones

Nombre: Cecilia Grierson Edad: 24 anos Tel: 2745340887 OS: No DNI: 12345678
PT.75 kg peso Talla: 1.63 cm Antecedentes: familia materna diabetes...

Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez MP1234 y agente sanitario Nehuen
Vilca

paciente con uso problem de sustancias. PN 01/01/21

osteooprosis y fragilidad osea sosp sme de Bruck

Prevalencia: 6-12% ilmposibilidad de anotacién manual!
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El problema

Es un problema de PLN de reconocimiento de entidades de Informacion Personal
Protegida (IPP).

Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelen Perez MP1234 y agente sanitario Nehuen
Vilca

Visita a domicilio XXX. Asisten dra. XXX MPXXX y agente sanitario XXX
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El problema

Es un problema de PLN de reconocimiento de entidades de Informacion Personal
Protegida (IPP).

En un dominio especifico y muy particular: registros de atencion de la salud.
e Frases no gramaticales.

e FErrores de tipeo.
e Frecuente uso de siglas (cns, aco, csv, etc.)
e Ambiguedades.



RRPY AT El problema

El problema

Es un problema de PLN de reconocimiento de entidades de Informacion Personal
Protegida (IPP).

En un dominio especifico y muy particular: registros de atencion de la salud.
e Frases no gramaticales.
e FErrores de tipeo.
e Frecuente uso de siglas (cns, aco, csv, etc.)
e Ambiguedades.

Modelos entrenados mayoritariamente en inglés. En espafiol, sélo casos clinicos
enriquecidos en IPP o informes de imagenes.
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Modelos

a% Token Classification Examples v Default (GPT-35)
Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez SA enmascarar con la etiqueta <SENSIBLE> la informacién que permita reidentificar a una
: . . persona en el siguiente texto: Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez
MP1234 y agente sanitario Nehuen Vilca. ' MP1234y agente sanitario Nehuen Vilca
Compute Claro, aqui esta el texto con la informacién enmascarada utilizando la etiqueta <SENSIBLE>:
Computation time on Intel Xeon 3rd Gen Scalable cpu: 0.018 s Visita a domicilio Av. Rivadavia 742. Asisten dra. <SENSIBLE> MP<SENSIBLE> y agente
e s : : i . sanitario <SENSIBLE> <SENSIBLE>.
Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelén Perez
MP1234 y agente sanitario Nehuen Vilca.
https://huggingface.co/PlanTL-GOB-ES/es_anonimization_core_lg https://chat.openai.com/
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Modelos

import scrubadub, scrubadub_spacy

import spacy_transformers

scrubber = scrubadub.Scrubber(locale="es AR')
scrubber.add_detector(scrubadub_spacy.detectors.SpacyEntityDetector(model ='es_core_news_md'))

text = 'Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelen Perez MP1234 y agente sanitario Nehuen Vilca'

scrubber. clean(text)

'Visita a domicilio Av. Rivadavia 742. Asisten dra. {{NAME}} y agente sanitario {{NAME}}'

scrubber = scrubadub.Scrubber(locale="es_AR')
scrubber.add_detector(scrubadub.detectors.TextBlobNameDetector)
scrubber.clean(text)

"{{NAME}} a domicilio Av. {{NAME}} 742. {{NAME}} dra. {{NAME}} {{MAME}} MP1234 {{NAME}} agente sanitario {{NAME}} {{NAME}}’

https://scrubadub.readthedocs.io/en/stable/
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Modelos

import spacy
nlp = spacy.load("es_core_news_md")
text = "Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelen Perez MP1234 y agente sanitario Nehuen Vilca"

# Process the text
doc = nlp(text)

# Iterate over the entities

for ent in doc.ents:
# Print the entity text and Label
print(ent.text, ent.label )

Av. Rivadavia LOC
Asisten dra MISC
Ayelen Perez MP1234 PER s a
Nehuen Vilca PER

https://spacy.io/



BRPU BT Evaluacion de modelos

¢Qué tipo de errores pueden cometer los modelos?

Input: Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelen Perez MP1234 y agente
sanitario Nehuen Vilca

Output: XXX|a domicilio XXX. Asisten dra. XXX MPXXX y agente sanitario XXX

X @4 MM M4 @ ¥ YW M @ @ MW o

|:> El modelo considera que la palabra “Visita” es una entidad
identificatoria por lo que elimina una porciéon del texto que no era un
dato identificatorio. Llamaremos a este tipo de error Falso Positivo.
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¢Qué tipo de errores pueden cometer los modelos?

Input: Visita a domicilio Av. Rivadavia 742. Asisten dra. Ayelen Perez MP1234 y agente
sanitario Nehuen Vilca

Output: Visita a domicilio Av. Rivadavia 742. Asisten dr. XXX MPXXX y agente sanitario XXX

X

|:> El modelo considera que la expresion “Av. Rivadavia 742" no es una
entidad identificatoria por lo que no elimina una porcién del texto.
Llamaremos a este tipo de error Falso Negativo.
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Como evaluar los modelos de anonimizacion

Al cometer errores de tipo Falso Negativo, el modelo estara exponiendo a sus

usuarios mientras que si comete errores de tipo Falso Positivo se estara eliminando
informacion que no expone a las personas.

Para evaluar al modelo consideraremos métricas que consideren y ponderen los
Falsos Negativos.

Métricas agregadas

e FEvaluacion general y permiten comparar modelos (recall, accuracy, f1 score)
e Limitaciones
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Limitacion de las métricas agregadas

Estas métricas pueden estar ocultando la presencia de errores sistematicos sobre
subgrupos de la poblacion.

e Por ejemplo: si hay comunidades que cuentan con nombres poco frecuentes y los
modelos fallan solamente sobre esos nombres, se estaria exponiendo a una
poblacidn en particular y esto no podria ser detectado con las métricas agregadas.
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Limitacion de las métricas agregadas

Estas métricas pueden estar ocultando la presencia de errores sistematicos sobre
subgrupos de la poblacion.

e Por ejemplo: si hay comunidades que cuentan con nombres poco frecuentes y los
modelos fallan solamente sobre esos nombres, se estaria exponiendo a una
poblacidn en particular y esto no podria ser detectado con las métricas agregadas.

!

Una forma de evaluar modelos que permite detectar sesgos sistematicos sobre
grupos de interés es mediante las métricas de equidad.
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Recapitulando...

e Desarrollar una modelo automatico basado en expresiones regulares y consulta

de diccionarios para desidentificar texto libre de historias clinicas electrdnicas.
o Abierto.

o Bajo costo computacional.
o Interpretable.
o Adaptable.

e Evaluar al algoritmo mediante métricas agregadas y métricas de equidad.



Metodologia
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Base de datos

e 2.394.499 registros de textos libre de
e 214.308 pacientes
e en el periodo 04/10/2016 - 28/01/2021

e Sistema publico de atencion ambulatoria




RRPU Bl Base para anotacion

Anotacion humana

e 22 categorias: PACIENTE, EDAD, GENERO, FAMILIAR, DRX, FECHA, EFECTOR, INSTITUCION, DIRECCION,
ZONA, PA[S, NUM_TELEFONO, CORREO_ELECTRONICO, NUM_DNI, NUM_CUIT_CUIL, PASAPORTE,
MATRICULA, EPOF, PATENTE, NUM_SERIE_DISPOSITIVOS, OTROS_NUM y DUDOSOS.




RRPU B Base para anotacion

Anotacion humana

e 22 categorias: PACIENTE, EDAD, GENERO, FAMILIAR, DRX, FECHA, EFECTOR, INSTITUCION, DIRECCION,
ZONA, PA[S, NUM_TELEFONO, CORREO_ELECTRONICO, NUM_DNI, NUM_CUIT_CUIL, PASAPORTE,
MATRICULA, EPOF, PATENTE, NUM_SERIE_DISPOSITIVOS, OTROS_NUM y DUDOSOS.

1. PACIENTE

° Manual de anotacion Nombre de la persona asistida.

Anotar el nombre propio y todos los apellidos del paciente, incluyendo las abreviaturas y las

iniciales, aun cuando aquellas no parecen coincidir con un nombre.

“llamada Cecilia...”

“la paciente Grierson Duffy...”

- e
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Anotacion humana

e 22 categorias: PACIENTE, EDAD, GENERO, FAMILIAR, DRX, FECHA, EFECTOR, INSTITUCION, DIRECCION,
ZONA, PA[S, NUM_TELEFONO, CORREO_ELECTRONICO, NUM_DNI, NUM_CUIT_CUIL, PASAPORTE,
MATRICULA, EPOF, PATENTE, NUM_SERIE_DISPOSITIVOS, OTROS_NUM y DUDOSOS.

e Manual de anotacion
e 2 anotadores
e 2500 registros a partir de muestreo aleatorio y dirigido

e 6 lotes de anotacion con 10% de solapamiento
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Resultados de anotacion

Matriz de confusion entre anotadores

10
(0] [
Categorias de las 6111 entidades detectadas en 1442 registros  paciente
familiar 8
drx
fecha
—
s  efector 6
3
S institucion
C
<
direccion
4
2
o) 2 & N S L L o o &
O e & f«f}o £ @ S &
& @ e @ & 0

Anotador 2
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Modelo

e Expresiones regulares
o correo electrénico = T\w\.-][+@[\W\.-]+\.\w+'

e Diccionarios
o Paises, provincias, departamentos, localidades, municipios, calles.
Instituciones educativas
Hospitales y Centros de Salud
EPOFs
Nombres y apellidos

© O O O

Dra. Perez — Dra. <PERSONAL DE SALUD>
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Métricas agregadas

Realidad
Entidad (X) No entidad (O)

A/ N R

= TP FP

®

O | Maria Gomez presenta La paciente presenta
S E dolor cervical. dolor cervical.
% e AN b
© O/ N 7 ™
Q

'% FN TN

o

€ | Maria Gomez presenta La paciente presenta

g dolor cervical. dolor cervical.

Z \_ Fas A

Evaluacion del modelo

Se eligieron las métricas recall, accuracy
balanceado y f1 score ya que contemplan los FN y
permiten comparar el modelo



Prediccion

No entidad (O)

RRPU AT

Métricas de equidad

Entidad (X)

Realidad
Entidad (X) No entidad (O)
7 N R
TP FP
Maria Gomez presenta La paciente presenta
dolor cervical. dolor cervical.

. AN /
4 Yo I
FN TN

Maria Gomez presenta La paciente presenta
dolor cervical. dolor cervical.
o AR J

Evaluacion del modelo

e Treatment equality

) {lFN,- FN,

% \|FP, ~ FP,

|

e Equal Opportunity
TP:

, TP, .
%i \|TP, + FN; ~ TP, + FN;,

}

Subpoblaciones de interés: género y grupo etario
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Evaluacion del rendimiento del modelo de desidentificacion

Sobre 1409 registros (9758 entidades y 78398 no-entidades).

Métrica de Valor
evaluacion obtenido
Accuracy balanceado 0.76

Visita a domicilio Av. Rivadavia 742 Asisten
Recall 0.56 dra <DRX> MP <MATRICULA> y agente
sanitario <DRX>

F1 score 0.78
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Analisis de resultados

Analisis de sesgos por género

Prediccidn
No entidad (O) Entidad (X)

Matriz de confusion

Realidad
Entidad (X) No entidad (O)
e ETd N
TP FP
Maria Gomez presenta La paciente presenta
dolor cervical. dolor cervical.

M AN 4
4 N\ [ I
FN TN

Maria Gomez presenta La paciente presenta
dolor cervical. dolor cervical.
% AN /

Z,]

Treatment equality

. [|FN; FN;
i \|FP, T FP,

Equal Opportunity

TP

TP
TP,+ FN, TP, + FN,

}

Treatment
equality

Equal
opportunity

Género
I Femenino
B Masculino
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Analisis de sesgos por edad*

_______ 0.69
Matriz de confusién 1.75 1
realidad e Treatment equality L 5ol
Entidad (X) No entidad (O) ) FNi FNj 158 Grupo etario

< (" N - ) n;l%x FP - FP; BEm Primera Infancia

S ™ ’ 2 d UGN . 02 me Infancia
- ﬁ Maria Gomez presenta La paciente presenta 0.754 l Il Adolescencia
S UEJ' dolor cervical. dolor cervical. ' = juventud
% . ® VAN J . 0.50 B Adultez
® 2/ N [/~ N e Equa| Opportunlty EEE Persona mayor
Qa © 0.251

2 FN ™

] P o 1 La oaciont ) ) {‘ TP, TP } 0.00-

C aria Gomez presenta a paciente presenta max - '

2| dolor cervical. dolor cervical. w5 \|TP;+FN; TP+ FN; Tr:atr’rﬁnt Equ::aI it

o quality opportunity

Z \L Ny A

*Primera infancia (menor a 6 afios), infancia (entre 6 y 11 afios), adolescencia (entre 12y 18 afios), juventud (entre 19y
26 afnos), adultez (entre 27 y 59 afios) y personas mayores (mayores a 60 afios).
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Conclusiones

- El modelo propuesto de bajo costo computacional, interpretable y adaptable,
basado en expresiones regulares permite identificar IPP.
e Resulta necesario continuar trabajando para mejorar la tasa de FN.

- No hemos observado inequidades respecto a los géneros.

- Sihemos observado inequidades respecto a segmentos etarios.
e pacientes de primera infancia sufren de una mayor exposicion de IPP.
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e problemas con la calidad del dato que define a las subpoblaciones
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lenguaje
e actualmente estamos evaluando modelo basado en BETO.
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RRPU B Trabajo futuro

Trabajo futuro

= Ampliar el analisis de inequidades
e problemas con la calidad del dato que define a las subpoblaciones

= Comparar el modelo propuesto con estrategias basadas en grandes modelos de
lenguaje
e actualmente estamos evaluando modelo basado en BETO.

- Postprocesamiento
e hidden in plain sight Dra. Perez — Dra. Gomez

- Testearlo y mejorarlo sobre otros corpus (Anonimitaton)
e parametrizacion de la localizacion
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RRPU AL Evaluacion del modelo

Métricas agregadas

entidades correctamente clasificadas respecto a los casos totales

Realidad TP

/ Entidad (X) \ No entidad (O) Recall = TP+ FN,
r A\l N

= TP FP

kS

O | Maria Gomez presenta La paciente presenta

UE_I' dolor cervical. dolor cervical.

o N /

o/ |/~ N

'% FN TN

RS

€ | Maria Gomez presenta La paciente presenta

@ | dolor cervical. dolor cervical.

j\ P

N
4z
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Métricas agregadas

7/

Realidad

f Entidad (X) \ No entidad (O) "\
A/ A\l R
= TP FP

®

O | Maria Gomez presenta La paciente presenta

E dolor cervical. dolor cervical.
> AN _J
S NI N
'% FN TN

o

€ | Maria Gomez presenta La paciente presenta

g dolor cervical. dolor cervical.
{\ N J

Evaluacion del modelo

entidades correctamente clasificadas respecto a los casos totales

Recall =

TP
TP+ FN,

entidades correctamente clasificadas respecto al total de las predichas

como entidades

Precision =

TP

TP+ FP
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Métricas agregadas

Realidad

¢~ Entidad(X) \  Noentidad (O) "\
_F N\~ N\
= TP FP
kS
O | Maria Gomez presenta La paciente presenta
E dolor cervical. dolor cervical.

A\ /. %/__<
o (@ A
'% FN TN
S
€ | Maria Gomez presenta La paciente presenta
g dolor cervical. dolor cervical.

Z L A\ J

& —XQ 7

Evaluacion del modelo

entidades correctamente clasificadas respecto a los casos totales

TP
Recall = TP L FN

entidades correctamente clasificadas respecto al total de las predichas
como entidades
TP

TP+ FP

Precision =

casos correctamente clasificados respecto al total

TP+TN
TP+ FP+TN+ FN

Accuracy =
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Métricas agregadas

Realidad

¢~ Entidad(X) \  Noentidad (O) "\
_F N\~ N\
= TP FP
kS
O | Maria Gomez presenta La paciente presenta
E dolor cervical. dolor cervical.

A\ /. %/__<
S N N
'% FN TN
S
€ | Maria Gomez presenta La paciente presenta
g dolor cervical. dolor cervical.

Z L A\ J

& —XQ 7

Evaluacion del modelo

entidades correctamente clasificadas respecto a los casos totales

TP
Recall = TP L FN

entidades correctamente clasificadas respecto al total de las predichas
como entidades
TP

TP+ FP

Precision =

casos correctamente clasificados respecto al total

TP+TN
TP+ FP+TN+ FN

Accuracy =

media armonica entre precision y recall

2 X precision X recall
Flscore =

precision + recall



